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自己紹介

 ながやす しんや

 ファーム屋（12年目）

 家電とかパソコン部品とかを作っていた

 IoT/セキュアを始めだした

 得意分野

 C言語/アセンブラ/μITRON

 苦手分野

 Linux, ネットワーク, 電気回路, etc…
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このスライドについて

 下記出版社へ無謀にも持ち込み (2014年の夏）

 達人出版会 https://tatsu-zine.com/

 技術系の電子書籍専門の会社

 代表 高橋征義 さま

 「高橋メソッド」「日本Rubyの会 代表」のひと

 企画OKをいただくもさっぱり進まず…

 仕様書やブログとはちがってどう書いていいのやら

 いっしょにやってくれるひと募集ちゅう！

 カネにはならなそうだけどいい経験になるのでは？
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エレベータピッチ

 ファームウェアの不具合を減らしたい

 RTOSで動くファームウェアの開発者向けの

 『RTOS環境でのスレッドセーフ化』という
電子書籍は

 すでに組込み開発をしている人、これからしたいと
考えている人向けの電子書籍です

 これを読むことでRTOS上でスレッドセーフな
ファームウェアを書くことができるようになり

 汎用OS(Windows/Linux)向けの書籍とは違って

 RTOSのマルチタスクの仕組みを理解したうえでス
レッドセーフ化ができるようになります
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今回の目的

 マルチタスクであるRTOSでは
スレッドセーフは必須

 だけどファーム屋向け（RTOS）の
スレッドセーフの情報が少ない

 RTOS 上でスレッドセーフなコードを
書くための知識を俯瞰しよう
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想定する環境

 RTOS上で動作する簡素なシステムを想定

 ほかでも応用できると思いますが、一応の想定

 シングルコア

 メニーコアは範囲外

 マイコンはRISC

 ARM (Cortex-Mとか)ですね

 RTOSはμITRON

 セマフォくらいしかでてきません
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目次

 マルチタスクについて
 マルチタスクOSって？
 マルチタスクOS特有の注意点
 スレッドセーフとは？

 リエントラントについて
 スタックと関数コール
 bss/dataセクション
 非リエントラント関数の動き
 リエントラント関数の動き
 リエントラントの条件

 排他制御について
 クリティカルセクション
 クリティカルセクションの保護の仕方

 まとめ
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マルチタスクOSって？

 RTOSはマルチタスクOS

 1つのCPUで複数のタスクを平行して実行

 時分割で実行するタスクを切り替える

 トータルで見れば並行して実行している

 擬似的なマルチ CPU 環境

擬似CPU 1 タスクA

擬似CPU 2

擬似CPU 3

タスクB

タスクC
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マルチタスクOSの注意点

 1つの資源を複数のタスクが使うと危険

 あるタスクが資源にアクセス中に
他のタスクがアクセスする場合

 アクセスが競合して処理が破綻！

共有資源

競合発生！！
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競合を回避するにはどうするの？

 競合が起きないようにする手法があります

 これをスレッドセーフ化といいます

 スレッド≒タスク

 マルチタスク環境では必須

スレッドセーフ化すればOK!

共有資源
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スレッドセーフ化するための方法

 一般的にこんな方法があります

 リエントラント

 排他制御

 アトミックアクセス

 これらについて、順次説明していきます
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一旦、ここまでをまとめます

 マルチタスクOS

 1CPU での、擬似的なマルチコア環境

 複数タスクから共有資源を使う場合の問題

 競合の可能性がある

 スレッドセーフ化で解決可能

 リエントラント

 排他制御

 アトミックアクセス
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 非リエントラント関数の動き
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リエントラント｜Reentrant

 「再入可能な関数」という意味
 Re:再び entrant:入れる

 関数の再入が発生する環境
 シングルタスク

 原則、ない

 マルチタスクOS
 普通に起こる

 再入を前提にしておく必要あり

void f(void)

{

/*

* 何かしらの処理
*/

return;

}
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void f(void)

{

/*

* 何かしらの処理
*/

return;

}

関数の再入って？

 関数の途中で実行を中断し、
他のタスクが同じ関数をコールすること

 例
 タスクAがf() をコール

 タスクAはf() の途中まで実行

 タスクAが実行を中断、
タスクBがf() をコール

 再入が起きても破綻しない
リエントラント

タスクA タスクB
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C言語の変数の基本をおさらい

 自動変数

 ローカル変数とも呼ばれる

 スタック上に配置される

 静的変数

 グローバル変数と static 変数のこと

 初期値があれば data セクションに配置

 初期値がなければ bss セクションに配置

 bss は 0 クリアされます

int g = 1;

void f(void)

{

int a;

static b;

}
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スタックについておさらい

 関数をコールするたびに確保

 引数や自動変数をそこに置く

 アドレスの若い方へ伸張

 関数を抜けるたびに解放

void funcB(int arg) {

int ret = arg;

return ret;

}

void funcA(void) {

int dat = 3;

funcB(dat);

}

自動変数 dat

0番地
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スタックについておさらい

 関数をコールするたびに確保

 引数や自動変数をそこに置く

 アドレスの若い方へ伸張

 関数を抜けるたびに解放

void funcB(int arg) {

int ret = arg;

return ret;

} 自動変数 dat

引数 arg

自動変数 ret

void funcA(void) {

int dat = 3;

funcB(dat);

}

0番地
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スタックについておさらい

 関数をコールするたびに確保

 引数や自動変数をそこに置く

 アドレスの若い方へ伸張

 関数を抜けるたびに解放

void funcB(int arg) {

int ret = arg;

return ret;

}

void funcA(void) {

int dat = 3;

funcB(dat);

}

0番地

自動変数 dat
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複数タスクからコールされたとき

 複数タスクからコールされれば
スタックも複数個確保される

自動変数 dat

引数 arg

自動変数 ret

0番地

タスクA タスクA用のスタック領域

void funcB(int arg) {

int ret = arg;

return ret;

}

void funcA(void) {

int dat = 3;

funcB(dat);

}
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複数タスクからコールされたとき

 複数タスクからコールされれば
スタックも複数個確保される

自動変数 dat

引数 arg

自動変数 ret

0番地

自動変数 dat

引数 arg

自動変数 ret

タスクA タスクB タスクA用のスタック領域

タスクB用のスタック領域

void funcB(int arg) {

int ret = arg;

return ret;

}

void funcA(void) {

int dat = 3;

funcB(dat);

}
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静的変数 [bss / data セクション]

 静的変数の領域

 初期値ある ⇒ dataセクション

 初期値なし ⇒ bss セクション

 スタックと違って１つしかない！

 複数タスクからアクセスされても
新たに確保されたりはしない！

 静的変数はタスク間の共有資源！

0番地

BSS

DATA

タスクA スタック領域

タスクB スタック領域
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非リエントラント関数の例

 非リエントラント関数で再入が
起きるとどうなるか見ていきます

 静的変数を使用する下記の関数を
TaskA、TaskB からコールしてみます。

int data;

void f( int arg )

{

data = arg ;

printf (“data is %d¥n”, data)

}

0番地

TaskA スタック領域

TaskB スタック領域

BSS セクション

data==0
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非リエントラント関数の例

 TaskA が f(10) ; をコール

 引数がスタックへ積まれる

int data;

void f(int arg)

{

data = arg;

printf(“data is %d¥n”, data)

}

0番地

TaskA スタック領域

TaskB スタック領域

BSS セクション

data:0

TaskA

arg:10
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非リエントラント関数の例

 TaskA が f(10) ; をコール

 引数がスタックへ積まれる

 dataセクション のdata が更新される

int data;

void f(int arg)

{

data = arg;

printf(“data is %d¥n”, data)

}

0番地

TaskA スタック領域

TaskB スタック領域

BSS セクション

data:10

TaskA

arg:10
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非リエントラント関数の例

 TaskB が再入、 f(20) ; をコール

 引数がスタックへ積まれる

int data;

void f( int arg )

{

data = arg ;

printf (“data is %d¥n”, data)

}

0番地

TaskA スタック領域

TaskB スタック領域

BSS セクション

data:10

TaskA

arg:10

TaskB

arg:20
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非リエントラント関数の例

 TaskB が再入、f(20) ; をコール

 引数がスタックへ積まれる

 DATAセクションのdataが更新される

 競合！TaskAの値を上書き！

int data;

void f(int arg)

{

data = arg;

printf(“data is %d¥n”, data)

}

0番地

タスクA スタック領域

タスクB スタック領域

BSS セクション

data:20

TaskA

arg:10

TaskB

arg:20
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非リエントラント関数の例

 TaskB が再入、 f(20) ; をコール

 引数がスタックへ積まれる

 dataセクション のdata が更新される

 競合！TaskAの値を上書き！

 期待通り “data is 20.òと出力される

int data;

void f(int arg)

{

data = arg;

printf(“data is %d¥n”, data)

}

0番地

タスクA スタック領域

タスクB スタック領域

BSS セクション

data:20

TaskA

arg:10

TaskB

arg:20
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非リエントラント関数の例

 TaskA が実行再開

 引数がスタックへ積まれる

 dataセクション のdata が更新される

 期待を裏切り “data is 20.òと出力される
 引数は10だったのに！

int data;

void f(int arg)

{

data = arg;

printf(“data is %d¥n”, data)

}

TaskA TaskB

0番地

タスクA スタック領域

タスクB スタック領域

BSS セクション

data:20

arg:10

arg:20
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非リエントラント関数の例

 再入が発生すると処理が破綻した

 これは非リエントラントな関数

int data;

void f(int arg)

{

data = arg;

printf(“data is %d¥n”, data)

}

TaskA TaskB

0番地

タスクA スタック領域

タスクB スタック領域

BSS セクション

data:20

arg:10

arg:20
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リエントラントな関数に修正

 静的変数を使わないように修正

 変数をBSSセクションでなく
スタックに積むように変更しただけ

void f(int arg)

{

int data;

data = arg;

printf(“data is %d¥n”, data)

}

0番地

タスクA スタック領域

タスクB スタック領域

BSS セクション
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リエントラントな関数に修正

 TaskA が f(10) ; をコール

 引数がスタックへ積まれる

void f(int arg)

{

int data;

data = arg;

printf(“data is %d¥n”, data)

}

0番地

タスクA スタック領域

タスクB スタック領域

BSS セクション

TaskA

arg:10
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void f( int arg )

{

int data;

data = arg ;

printf (“data is %d¥n”, data)

}

リエントラントな関数に修正

 TaskA が f(10) ; をコール

 引数がスタックへ積まれる

 自動変数 data が更新される

0番地

タスクA スタック領域

タスクB スタック領域

BSS セクション

TaskA

arg:10

data:10
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リエントラントな関数に修正

void f( int arg )

{

int data;

data = arg ;

printf (“data is %d¥n”, data)

}

 TaskB が再入、 f(20) ; をコール

 引数がスタックへ積まれる

0番地

TaskA スタック領域

TaskB スタック領域

BSS セクション

TaskA TaskB

arg:20

arg:10

data:10
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void f( int arg )

{

int data;

data = arg ;

printf (“data is %d¥n”, data)

}

リエントラントな関数に修正

 TaskB が再入、 f(20) ; をコール

 引数がスタックへ積まれる

 自動変数 dataが更新される

 TaskA の変数 data には影響しない

0番地

タスクA スタック領域

タスクB スタック領域

BSS セクション

TaskA

arg:10

TaskB

arg:20

data:10

data:20
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void f(int arg)

{

int data;

data = arg;

printf(“data is %d¥n”, data)

}

リエントラントな関数に修正

 TaskB が再入、 f(20) ; をコール

 引数がスタックへ積まれる

 自動変数 dataが更新される

 TaskA の変数 data には影響しない

 期待通り “data is 20.òと出力される

TaskA TaskB

0番地

タスクA スタック領域

タスクB スタック領域

BSS セクション

arg:10

arg:20

data:10

data:20
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void f( int arg )

{

int data;

data = arg ;

printf (“data is %d¥n”, data)

}

リエントラントな関数に修正

 TaskA が実行再開

 引数がスタックへ積まれる

 自動変数 data が更新される

 期待通り “data is 10.òと出力される

TaskA TaskB

0番地

タスクA スタック領域

タスクB スタック領域

BSS セクション

arg:10

arg:20

data:10

data:20
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リエントラントな関数に修正

 再入しても破綻しなかった！

 これはリエントラントな関数

void f(int arg)

{

int data;

data = arg;

printf(“data is %d¥n”, data)

}

TaskA TaskB

0番地

タスクA スタック領域

タスクB スタック領域

BSS セクション

arg:10

arg:20

data:10

data:20
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リエントラントの条件

 「１つしかない」ものにアクセスしない

 使ってはダメなものの例

 静的変数（static、グローバル変数）

 HW レジスタ

 volatile 変数

 非リエントラント関数

 引数とローカル変数のみを使えばOKです！

 ローカル変数＝スタックに詰まれる変数
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リエントラントはスレッドセーフ？

 静的変数のような、タスク間の
共有資源となりうるものを一切使っていない

 なのでそもそもタスク間の競合が発生しない

 リエントラントなら必ずスレッドセーフ

共有資源

競合が発生しえない
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リエントラントのまとめ

 リエントラントにすればスレッドセーフになる

 リエントラントにするには、
引数と自動変数だけを使用する

 スタックは関数コールごとに確保される

 同じ関数でも複数コールされれれば
それぞれ別々のスタックを確保する

 静的変数はbss/dataセクションに置かれる

 bss/dataセクションは1つしかない
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リエントラントはわかったけど

どうしてもタスク共有資源が必要なと
きはどうする？

共有資源にアクセスしている間は
他のタスクがアクセスできないように
排他制御すればよい

排他制御が必要な区間
クリティカルセクション
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クリティカルセクションの例

 再入がおきると破綻する区間はどこ？

 共有資源にアクセスしているところは？

int sum(int arg)

{

static int sumv;

int tmp;

tmp  = sumv;

tmp += arg;

sumv = tmp;

return sum;

}
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クリティカルセクションの例

 どこで再入がおきると破綻する？

 共有資源にアクセスしているところは？

 ココで再入が起きると
破綻する！

 つまりココが
クリティカルセクション！

int sum(int arg)

{

static int sumv;

int tmp;

tmp  = sumv;

tmp += arg;

sumv = tmp;

return sum;

}
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クリティカルセクションとセマフォ

 バイナリセマフォ
 2値をもつセマフォ

 1 ： 他タスクがクリティカル
セクション実行中

 0：だれもクリティカル
セクション実行してない

 1のとき再入しようとしても、
前のタスクが
クリティカルセクションを
抜けるまで待たされる

int sum(int arg)

{

static int sumv;

int tmp;

wai_sem(id);

tmp  = sumv;

tmp += arg;

sumv = tmp;

sig_sem(id);

return sum;

}
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割込みからもコールされる場合は？

 割込み禁止にする

 シングル CPU 環境では
最強の方法です。

 他タスクへディスパッチする
ことはありえません

 割込みハンドラすら
ありえません

 何人たりとも
邪魔はできません

int sum( int arg )

{

static int sumv;

int tmp ;

__disable_irq ();

tmp = sumv;

tmp += arg ;

sumv = tmp ;

__enable_irq ();

return sum;

}
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クリティカルセクションをもう少し

 C言語では1行だけど、
アセンブラでは複数行。

 アセンブラ間でタスクが
差移入する可能性有り

 なのでクリティカルセクション

void add_tmp (void)

{

static int tmp2;

tmp2 ++;

}

void set_tmp ( int arg )

{

static int tmp ;

tmp = arg ;

}
ldr r0 [tmp2]  // リード
add r0 r0 #1   // モディファイ
str r0 [tmp2]  // ライト
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クリティカルセクションをもう少し

 さっきと同じ1行のコードだが
アセンブラでも1行。

 実行中に他のタスクが
再入しようがない

 アトミックアクセスといいます

void add_tmp (void)

{

static int tmp2;

tmp2 ++;

}

void set_tmp(int arg)

{

static int tmp;

tmp = arg;

}

str arg [tmp]  // ライトのみ
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アトミックアクセスについてもう少し

 リード･モディファイ・ライトをしていれば
アトミックアクセスではない

 CPU 1命令で実行できればアトミックアクセス

 C言語のコードが1行でもそうとは限らない

 アトミックアクセスならスレッドセーフ

 アトミックアクセスならタスク間だけでなく
マルチCPUでも排他が可能
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目次

 マルチタスクについて

 リエントラントについて

 排他制御について

 まとめ
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まとめ

 マルチタスク OS ではスレッドセーフが必要

 スレッドセーフにする方法

 リエントラントにする

 クリティカルセクションを排他する

 もしくはアトミックアクセスにする
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スレッドセーフ化までの道のり（例）

複数タスクからコールされる？

共有資源使う？

割込みハンドラからもコールされる？

セマフォを使ってクリティカルセクション保護

[NO]
スレッドセーフにする必要なし

リエントラントにしてスレッドセーフ化

アトミックアクセスにしてスレッドセーフ化

割り禁を使ってクリティカルセクション保護

リード・モディファイ・ライトする？

[Yes]

[NO]

[Yes]

[NO]

[Yes]

[Yes]

[NO]
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今回出てきたキーワード

 google 先生に聞けば教えてくれます・・
 マルチタスクOS

 スレッドセーフ

 自動変数

 bssセクション/dataセクション

 スタック

 リエントラント

 排他制御

 バイナリセマフォ

 割込み禁止

 アトミックアクセス

 リード・モディファイ・ライト
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以上
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リエントラントの例 ｜再帰呼び出し

 再帰関数でも再入は発生します

 たとえば下記のような感じ

 なので再帰関数もリエントラントである必要が
あります

void f(void)

{

if(! 終了条件)

f();

return;

}

void f(void)

{

if(! 終了条件)

f();

return;

}

void f(void)

{

if(! 終了条件)

f();

return;

}

2018-03-24 インフラ勉強会 57



2018-03-24 インフラ勉強会 58


